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1. Konto pocztowe (email) z perspektywy duszpasterza.

W 2010 roku nie trzeba juz chyba przekonywac, ze posiadanie konta emailowego jest
czym$ niemal tak oczywistym jak posiadanie telefonu czy zegarka. Oczywiscie jest pewna
liczba 0soOb, ktore potrafig si¢ w XXI w. oby¢ bez telefonu, zegarka czy emaila, jednak moim
zdaniem, w normalnej pracy wspoétczesnego duszpasterza obywanie si¢ bez telefonu, zegarka
czy emaila jest raczej utrudnianiem sobie 1 innym zycia niz cnotg. Co daje korzystanie z
poczty elektronicznej?

— Utlatwia kontakt z osobami, ktére sg przedmiotem duszpasterstwa:

— grupy parafialne, zwtaszcza mtodziezowe

— katechizowana mtodziez (np. rozsytanie dodatkowych materiatéw do katechezy)

— osoby z ,,trudnymi” pytaniami, ktore nie odwazytyby si¢ przyjs¢ do ksiedza

— osoby, ktérym trudno si¢ skontaktowacé bezposrednio (niepetnosprawni, parafianie
za granicg itp.)

— Znacznie usprawnia kontakt z diecezjg i innymi instytucjami koscielnymi (przyktad

— okolniki, pisma do proboszczéw, listy do odczytania itp.)

— Jest wymagane w przypadku kontaktu z niektérymi urzedami (np. ZUS)

— Umozliwia zakupy w internecie

— Pozwala na uczestnictwo w rozmaitych formach interaktywnych w internecie (fora

dyskusyjne, gtosowania, petycje itp.)

— Ulatwia utrzymanie relacji osobistych (rodzina, znajomi itp.)

2. Bezpieczenstwo? Mato wazne!

W wielu sytuacjach bezpieczenstwo korzystania z poczty internetowej wydaje si¢
sprawg drugorzedna. Bardziej niz bezpieczenstwo cenimy sobie wygode. Po co korzysta¢ z
bezpiecznych serwerdw, po co zabezpiecza¢ swoje konto trudnym hastem, po co zmienia¢
hasto co jaki$ czas — to tylko niepotrzebne komplikowanie sobie zycia. Kto ma na to czas?

Lekcewazenie bezpieczenstwa, cho¢ jest to postawa bardzo rozpowszechniona, czgsto
okazuje si¢ niezwykle brzemienne w skutkach. Podam tylko kilka przyktadow, cho¢ mozna
by ich poda¢ bardzo wiele - jest to bowiem powszechny problem:

- Pewien misjonarz posiadat konto na darmowym serwerze, zabezpieczone prostym do
ztamania hastem. W pewnym momencie jego znajomi zacze¢li otrzymywaé od niego maile,
mowigce, ze znajduje si¢ on w trudnej sytuacji, potrzebuje pomocy 1 prosi o wplacenie
pewnej kwoty na jego konto bankowe. Jednemu z tych znajomych wydato si¢ to troche
podejrzane, dlatego zanim wptacil pieniadze, zadat sobie trud, zeby zadzwoni¢ za granicg i
zapyta¢ misjonarza, czy to prawda. Co si¢ okazato? Oto6z kto§ wiamal si¢ na konto
internetowe misjonarza, wystat do jego znajomych list z blaganiem o pomoc, a nastepnie
zmienit hasto, tak ze sam misjonarz nie mogt juz wejs¢ na wtasne konto. W tym przypadku
konsekwencja byto naduzycie zaufania znajomych i strata finansowa — niestety nie wiadomo
nawet, do ilu osob hacker rozestal list z prosbg o pienigdze i ile 0sob wplacito co$ na jego
konto, a wielu znajomych prawdopodobnie do dzi$ nie wie, ze piszac na stary adres email
wysytajg listy nie do misjonarza, ale do hackera...

- Do s$rodowisk wrogich Kosciotlowi (w tym do antykoscielnych mediow — takich jak
NIE czy Fakty i Mity) czesto docierajg rozmaite informacje na temat Kos$ciota, ktore
teoretycznie nie miaty prawa ,,przeciec”. Czasem s3 to sprawy tzw. obyczajowe, czasem
finansowe, czasem wewngtrzne informacje koscielne. Nieraz duchowni, czytajac o sobie w



antykoscielnych mediach albo otrzymujgc wezwanie do prokuratury zachodzg w gtowe, skad
media czy urzednicy uzyskali informacje. Tymczasem powodem bylo lekcewazenie zasad
bezpieczenstwa w internecie. Mylnie zaktadamy, ze korespondencja poprzez email moze by¢
odczytana tylko przez nadawce i1 odbiorcg. Wregcz przeciwnie — protokdt przesytania emaili
mozna poréwnac¢ do wysytania kartki pocztowej: email jest przekazywany wieloma skokami,
z serwera na serwer, a kazdy po drodze moze odczyta¢ dane zawarte w emailu.

- W sierpniu 2010 cyberprzestepcy wyprowadzili z katolickiej diecezji w USA (Des
Moines, lowa) 600 tys. dolarow. Skorzystali z lekcewazenia przez diecezj¢ procedur
bezpieczenstwa internetowego, dzigki czemu uzyskali dane dostgpowe do kont bankowych, z
ktorych wyjeli ok. 600 tys. USD. Jak to zwykle bywa w przypadkach takich przestepstw,
postuzyli si¢ tzw. ,,stupami”, czyli podstawionymi osobami, tak wigc nie wiadomo, do kogo
ostatecznie pieniagdze trafity i zdecydowanej wigkszos$ci nie udato si¢ odzyskac.

Oczywiscie problemy dotycza nie tylko srodowiska koscielnego

- Student zostal oskarzony o plagiat w swojej pracy naukowej. Powod? Rozdzial jego
pracy, zanim zostat oddany promotorowi, byt wielokrotnie wysytany do konsultacji droga
mailowg. Kto$ (administrator serwera? hacker?) wyciagnat te dane z maila, dat znajomemu,
ktory wykorzystat je w swojej pracy naukowe;.

- Nagle dowiadujemy sie, ze kto§ podszywajac si¢ pod nas zatozyl sobie konto w banku,
wzigt kredyt, szantazowatl kogo$, wytudzat pieniadze, rozpowszechniat fatszywe informacije.
Zazwyczaj informacja przychodzi do nas od policji, banku czy prokuratury. Dopiero w tym
momencie zaczynamy si¢ zastanawiac, jak to mozliwe, zeby bezkarnie podszywac si¢ pod
inng osobg. Niestety, jest to mozliwe, a nawet niezbyt skomplikowane. Wyjasnienie, jak to
mozliwe wymagatoby osobnego artykutu (poza tym s$rodki dziatania przestepcoéw szybko si¢
zmieniajg), niech wigc wystarczy u§wiadomienie sobie, iz mniej wigcej] w 50% przypadkow
rozpoczyna si¢ od zlekcewazenia zasad bezpieczenstwa w internecie. Kradziez tozsamosci to
nie zjawisko marginalne. Nie znam danych dotyczacych Polski, ale w USA okoto 10
milionow 0sob rocznie pada ofiarg tego procederu (co stanowi ok. 5% populacji!).

3. Typowe btedy dotyczace korzystania z poczty internetowej:

A. Wybor niewlasciwego serwera.

Tzw. darmowe serwery, czy to polskie, czy zagraniczne, oferuja wszystko za nic.
Transfer bez limitu! Import i eksport ksigzki adresowej! Miejsce na 7 gigabajtow danych!
Czy ktokolwiek zadaje sobie pytanie, dlaczego ktos w ogole daje co$ za darmo? Czy miejsce
na serwerze nie kosztuje? Czy tacza internetowe nie kosztuja? Czy obstuga informatyczna nic
nie kosztuje? Alez nie, wszystko to wigze si¢ z kosztami 1 wcale nie sg one takie mate. W
zaleznosci od typu serwera i $wiadczonych ushug, rzeczywisty koszt rocznego utrzymania
jednego konta email wynosi od kilku do ponad 100 zt. Dlaczego wigc kto$ oferuje to za
darmo? Przede wszystkim z przyczyn marketingowych: po pierwsze uzytkownik
,darmowego” konta staje si¢ niewyczerpanym medium reklamowym — jest on jak zywa
reklama chodzaca po miescie — do jego maili doczepiane sg informacje reklamowe, sam tez
otrzymuje reklamy, za wszystko placa wiec reklamodawcy. Po drugie — uzytkownik
posiadajagcy w swoim adresie nazwe typu ,,onet.pl” czy ,,wp.pl” czy ,,02.pl” automatycznie
promuje samego ustugodawce. We wspotczesnym marketingu tworzenie tzw. ,,$§wiadomosci
marki” jest jednym z kluczowych elementow. W tym przypadku marka jest wtasnie nazwa
,onet.pl” czy ,,wp.pl”.

Czy bycie ,,nosicielem” reklam i promotorem marki to dla uzytkownika jedyny koszt
,darmowego” konta? Niestety nie. Przede wszystkim, powierza on swoje dane firmie, ktora
nie ma wobec niego zadnych zobowigzan, nic nie gwarantuje i moze w zasadzie zrobi¢ z jego
danymi, co tylko chce. W tym takze, na przykitad, sprzeda¢ antykoscielnym mediom. Miejmy
swiadomo$¢ tego, ze administrator serwera ma pelny dostgp do tego, co trzymamy na



serwerze. To znaczy, ze np. jesli trzymamy poczte na serwerze Onetu czy WP, administrator
Onetu czy WP moze zrobi¢ z naszymi danymi osobowymi oraz z naszymi mailami
praktycznie wszystko, nie majgc jednoczesnie wobec nas zadnych zobowigzan. Czgsto wrecz
w regulaminie darmowych uslug zawarta jest klauzula, ze uzytkownik zgadza si¢ na
udostepnianie jego danych osobom trzecim w celach marketingowych oraz informacja, ze
serwer nie zapewnia tajemnicy przechowywanych lub przesylanych danych.. Kto jednak
zadaje sobie trud, zeby czyta¢ regulaminy?

Nie chce powiedzie¢, ze korzystanie z darmowych serwerow email jest w kazdej
sytuacji niewskazane. Jednak duszpasterz, chcac nie chcac, jest osobg publiczng, ktora musi
bra¢ pod uwage zaréwno swoj wlasny wizerunek, wizerunek instytucji, ktorg reprezentuje,
jak 1 zaufanie, ktorym obdarzaja go wierni. Dlatego do celow zwigzanych z pracg
duszpasterska powinien korzysta¢ z emaila oferowanego na serwerach koscielnych (np. w
Kurii Diecezjalnej czy na Opoce), a jesli decyduje si¢ wykupi¢ konto emailowe w jakiej$
swieckiej firmie, powinien dobrze sprawdzi¢ jej wiarygodno$¢ 1 uwaznie przeczytac
regulamin §wiadczenia ustug.

B. Trzymanie wszystkich danych na serwerze (zamiast na wlasnym
komputerze).

Dlaczego firmy oferujace darmowe konta email przescigajg si¢ w tym, ile miejsca ma
uzytkownik na serwerze? Czy komu$ normalnemu przysztoby do glowy, zeby trzymacé w
skrzynce pocztowej wszystkie otrzymane przesylki zamiast codziennie wyciggaé z niej
poczte? Dlaczego normalna skrzynka pocztowa miataby mie¢ rozmiar domu? Wystarczy, ze
zmie$ci si¢ w niej kilka czy kilkanascie przesytek. Tymczasem w przypadku poczty
internetowe] postepujemy odwrotnie — wydaje nam si¢, ze im wigce] mozemy trzymaé na
serwerze, tym lepiej. Nieswiadomie dajemy si¢ ztapa¢ w putapke. To wtascicielom serwerow
zalezy na tym, zeby$my jak najwigcej danych trzymali u nich na serwerze, zamiast u siebie na
komputerze. Dzigki temu, oni rowniez maja dostep do tych danych i moga z nimi robi¢, co
tylko chca. Poza tym, jesli rzeczywiscie trzymamy na serwerze kilka gigabajtow danych, to
tatwo nie zrezygnujemy z konta na tymze serwerze — w przypadku rezygnacji utraciliby$my
zbyt duzo cennych danych.

Wiekszo$¢ internautow nie zdaje sobie sprawy z tego, jak wiele informacji o sobie
samych zostawiajg w internecie. Korzystaja, na przyktad, z wyszukiwarki Google, z konta
Gmail, z Facebooka czy ,,Naszej klasy” — a kazde ich wyszukiwanie, wystanie maila, wpis na
serwisie spotecznosciowym, kazda odwiedzona strona jest gdzie§ odnotowana, przetworzona
przez pot¢zne komputerowe systemy obrabiajace dane osobowe i dodana do ich ,,profilu”.
Niektore elementy tego profilu zapisane s3 na naszym wilasnym komputerze (tzw.
»clasteczka”, czyli cookie, ktore pozostawiajg po sobie odwiedzone strony internetowe), inne
elementy laduja w odleglych bazach danych. Glownym celem takich zabiegow jest
utworzenie naszego profilu jako potencjalnego konsumenta, nikt jednak nie potrafi
odpowiedzie¢ na pytanie, czy jest to jedyny cel. Z calg pewnoscig tres¢ naszych emaili jest
analizowana przez potezne komputerowe systemy rzadu USA i CIA pod katem zagrozenia
bezpieczenstwa publicznego (m.in. system Echelon). Wydajno$¢ tych systemow jest jednak
zbyt mata, aby przetworzy¢ wszystkie dane przeptywajace przez internet. Trzymajac swoje
dane na odlegtych serwerach zamiast na wtasnym komputerze bardzo ulatwiamy prace takim
systemom szpiegowskim.

W jaki sposob utrudni¢ innym dostep do naszych danych? Przede wszystkim, pobierajac
dane na wilasny komputer i usuwajac je z serwera. W ten sposob utrudniamy zycie nie tylko
szpiegom 1 marketingowcom, ale takze potencjalnym hackerom. Nawet gdyby wtamali si¢ na
nasze konto, zastang je puste.

Normalnym narze¢dziem do odbioru i wysylania poczty powinien by¢ program taki jak



Outlook (lub Outlook Express), Windows Live Mail, Thunderbird, The Bat — czyli klient
pobierajacy dane na nasz komputer, a nie przegladarka internetowa (Internet Explorer czy
Firefox), ktora tylko wyswietla nam dane, chwilowo przetrzymujac w tzw. pamieci cache, nie
pobierajac ich na stale na nasz komputer. Oczywiscie w opcjach takiego programu nalezy
zaznaczy¢, zeby usuwat z serwera pobrane wiadomosci.

C. Zbyt latwe haslo lub slabo zabezpieczony serwer

Wiekszo$¢ ludzi rozumie, ze wlasny dom nalezy zabezpieczy¢ porzadnym zamkiem, a
klucz do tego zamka nie powinien by¢ fatwy do podrobienia. Poza tym, raczej nie uzywamy
tego samego klucza do wszystkich zamkéw, ale do kazdego mamy inny klucz. Tymczasem w
stosunku do naszego elektronicznego klucza, czyli hasta zabezpieczajacego nasz komputer,
konto mailowe i cenne dane, postepujemy zupetnie odwrotnie. Zndéw wygoda bierze gore nad
bezpieczenstwem. Hasto, ktore jest stowem ze stownika (np. ,,mama”, ,,Grudzigdz”, ,,Artur”)
jest jak klucz bez zabkoéw. Ztamanie takiego pseudozabezpieczenia to dla hakera kwestia
kilku minut. Niewiele bezpieczniejsze jest hasto niestownikowe, ale zbyt krétkie. Np. hasto
zawierajace 8 znakodw - same male litery, daje si¢ ztamac¢ w przeciggu jednego-dwoéch dni. To
samo hasto zawierajagce kombinacj¢ duzych, matych liter, cyfr i innych znakéw (np.
Artks!Ma4) staje si¢ bardzo trudne do ztamania — hacker musiatby by¢ bardzo
zdeterminowany, bo zajetoby mu to kilka lat.

W jaki sposob utworzy¢ bezpieczne hasto? Albo skorzysta¢ z generatora haset
przypadkowych — wtedy niestety bedzie ono trudne do zapamigtania, albo skorzysta¢ z jakiej$
metody mnemotechnicznej. Na przyklad, pierwsze litery stéw mojego ulubionego wiersza:
,meczy sie cztowiek Miron meczy znow jest zen stow niepotraf” dajg hasto: ,,mscMmzjzsn”,
ktore jest wystarczajaco bezpieczne do wigkszosci celow. Jesli dotozymy do tego jeszcze
jakas cyfre albo wykrzyknik, to hasto jest praktycznie nie do ztamania.

Najlepszy zamek jest tylko tak dobry, jak drzwi, w ktérych tkwi. Jesli wstawimy
pancerny zamek do drzwi zrobionych z tektury, nie utrudnimy zycia ztodziejowi. Niestety
wiele serwerow, w tym wiekszos$¢ serwerow darmowych jest stabo zabezpieczone i moze si¢
zdarzy¢, ze pomimo najlepszego hasta, kto§ wtamie si¢ nam na konto — nie dos$¢, ze pozna
tre$¢ naszej korespondencji, to jeszcze zmieni hasto 1 uniemozliwi nam dostep do wilasne;j
poczty!

D. Stosowanie tego samego hasta do wielu rzeczy

Bioragc pod uwage, ze nawet najlepsze hasto moze wyciec — z naszej winy, bo np.
zapisaliSmy je gdzie$ na kartce, ktorg zgubiliSmy albo z powodu wtamania na jaki$ serwer,
trzeba przyjac¢ zasade, ze nie stosujemy tego samego hasta do roznych celow. Oczywiscie
utrudnia to zycie, ale czy nasze pienigdze na koncie bankowym czy tez dane na koncie
internetowym nie sg warte odrobiny wysitku umystowego? Niestety stosowanie tego samego
hasta do réznych celow jest powszechnym problemem — zdarzylo si¢ juz wiele razy, ze
hakerzy wykradli hasta z jakiego§ serwisu (najczesciej z serwisu spotecznosciowego lub
darmowych emaili), a potem uzyli je do zalogowania si¢ na inne serwisy internetowe, w tym
oczywiscie — takze do bankow. Jako minimum powinniSmy przyja¢, ze hasta do
najwazniejszych celow: do wlasnej poczty email, do banku i w ogdle zwigzane z kwestiami
finansowymi, sg stosowane wytacznie do tego celu, sg bezpieczne i kazde jest inne.

E. Korzystanie z obcych komputerow i uzyczanie swojego komputera
innym

Jeszcze jeden problem, o ktérym jedynie wspomng — to sytuacja, w ktorej korzystamy z
obcego komputera (np. w szkole) albo gdy uzyczamy swoj komputer innej osobie (np. kto$
pyta: ,mog¢ szybciutko sprawdzi¢ sobie emaila?”). Mowigc wprost — powinniSmy
zachowywa¢ w takich sytuacjach maksymalng nieufno$¢. Nigdy nie mamy pewnosci, jak
skonfigurowany jest i zabezpieczony cudzy komputer — moze na nim by¢ np. ztosliwe



oprogramowanie, ktore zapamieta nasze dane, nasze hasta i przekaze je w niepowotane rece.
Sama przegladarka internetowa zazwyczaj zapamig¢tuje wpisane hasta, wiec kolejna osoba,
logujaca si¢ po nas, bedzie mogla bez problemu przejrze¢ nasze emaile lub stan konta
bankowego.

Podobnie, druga osoba korzystajagca z naszego wiasnego komputera rowniez moze w
bardzo tatwy sposob wykras¢ nasze dane, a takze zainfekowac, choc¢by niechcacy, nasz
komputer wirusem czy programem szpiegujacym. Udostepniajmy swoéj komputer tylko takim
osobom, ktorym powierzylibySmy wtasny portfel i dowdd osobisty!

F. Wirusy komputerowe i hackerstwo

Kolejne zagadnienie, ktére tylko zasygnalizuj¢, to wirusy komputerowe oraz inne
ztosliwe oprogramowanie oraz wlamania na nasz wilasny komputer. Obecnie wirusy
przenosza si¢ przez email, przez strony internetowe, a takze przez przenos$ne pamigci USB,
niefrasobliwie wkiadane do wtasnego komputera. Niektére wirusy dziatajg tak, aby
zaszkodzi¢ naszemu komputerowi 1 zniszczy¢ nasze dane. Coraz wigcej jednak dziata tak, ze
nie niszczy danych, tylko je wykrada, przesytajac do rozmaitych przestgpcow. Najlepszy
serwer pocztowy 1 najlepsze hasto do konta email niewiele pomoga, jesli wirus pobierze z
naszego komputera to hasto i przesle je hakerowi. Skala problemu jest taka, ze obecnie jesli
nie zabezpieczymy komputera odpowiednim programem antywirusowym i tzw. firewallem,
prawdopodobnie juz pierwszego dnia po podlaczeniu do internetu nasz komputer padnie
ofiarg wirusa lub hakera.

G. Szyfrowanie danych

ZarO6wno poczta internetowa, jak 1 strony internetowe zazwyczaj docieraja do nas w
postaci niezaszyfrowanej. Oznacza to, ze kazdy wiasciciel serwera czy tacza, przez ktore te
dane przechodza, moze je odczytac. Istnieje jednak mozliwos¢ zaszyfrowania danych. Jesli
korzystamy z przegladarki internetowej, powinni§my zwrédci¢ uwage na to, czy w przypadku
logowania si¢ do banku czy sklepu internetowego, wlacza si¢ protokot szyfrowania.
Zazwyczaj przegladarka informuje nas o tym, wyswietlajac u dotu symbol zamknietej ktodki.
Jesli klikniemy na ten symbol, mozemy sprawdzi¢, czy dane sg szyfrowane, a takze, czy
witryna internetowa jest faktycznie ta, za ktorg sie podaje.

W przypadku emaila istnieje mozliwo$¢ szyfrowania danych w trakcie ich przesytania.
Jesli serwer, z ktorego korzystamy, oferuje mozliwos¢ korzystania z protokotu SSL, uzyjmy
jej. W ten sposob zabezpieczymy swoje dane przed mozliwoscig podejrzenia w trakcie
przesytania (to tak, jakby$Smy zakleili list w kopercie). Nie zabezpiecza to jednak przed
mozliwoscig odczytania danych, gdy juz dotrg na serwer adresata. W tym przypadku
potrzebne byloby zaszyfrowanie samego maila (np. poprzez tzw. PGP, niestety niezbyt
popularne), albo korzystanie z podpisu elektronicznego — to jednak temat na osobny artykut.

4. Wnioski i sugestie
Sprébujmy teraz zebrac to, co zostato powiedziane 1 przedstawi¢ wnioski.

Przede wszystkim, nasze dane — zardwno osobiste, jak 1 urzegdowe — sg rownie cenne jak
nasze pienigdze. Warto powaznie podej$¢ do kwestii bezpieczenstwa i nie ulatwiaé zycia
przestepcom, hackerom, szpiegom i wrogom Kosciota. Sprébuj zapamigta¢ 1 zastosowac
praktyczne zasady:

1. Nie korzystaj z tzw. darmowego serwera do prowadzenia korespondencji, ktora
moze wymagac¢ poufnosci, korespondencji urzedowej i oficjalnej. Mozesz
oczywiscie korzystac z takiego ,,darmowego” emaila w sytuacjach, gdy nie jest istotne
bezpieczenstwo danych — np. gdy jakie$ internetowe forum dyskusyjne pozwala bra¢
udziat w dyskusji tylko uzytkownikom, ktorzy podali swoj adres email. Wtasnie do
takich sytuacji dobrze jest mie¢ ,,zapasowy” czy ,,darmowy” email, ktéry nie jest
naszym glownym adresem. Do kazdej powazniejszej korespondencji powiniene$



jednak uzywac¢ emaila gwarantujgcego bezpieczenstwo i prywatnos¢ danych, takiego
jak emaile oferowane na serwerach Opoki czy Kurii Diecezjalne;.

. Jesli jako duszpasterz korzystasz z emaila w jakiej$ niekoscielnej domenie, miej
swiadomos¢, kogo promujesz. Zarowno Onet, Interia, Wirtualna Polska, jak 1 —
zwlaszcza — O2.pl $wiadomie i celowo rozpowszechniajg tresci demoralizujace i
antykoscielne (w razie potrzeby stuze licznymi przyktadami). Jak wygladasz w oczach
swoich odbiorcow, kiedy do twoich emaili doczepiane sg hasta typu: ,,jestem sexy,
jestem cool, kocham pompon 1 moj str6j”? Jak przekonasz swoich uczniéw do
koniecznosci bycia konsekwentnym w codziennym zyciu, gdy sam swoim adresem
email promujesz portal internetowy, ktory ,.bije po oczach” hastami typu: ,,Sluby w
kosciele sg nieoptacalne. Mozna to zrobi¢ taniej i duzo bardziej oryginalnie” (02.pl,
1.09.2010), ,,Cata prawda o finansach Kosciota: oto miliardy, ktore wyptaca panstwo”
(wp.pl, 5.09.2010), ,Pali, pije 1 wyglada jak Jezus” (onet.pl, 7.04.2010), ,,Boze
Narodzenie bez Boga™ (onet.pl, 25.12.2008)

. Zadbaj o to, zeby twoje konto emailowe bylo zabezpieczone odpowiednim haslem.
Wygoda, tzn. zbyt proste hasto, moze bardzo duzo kosztowac!

. Do odbierania poczty uzywaj prawdziwego programu pocztowego (Outlook,
Thunderbird, Bat), a nie przegladarki internetowe;.

. Bierz pod uwage, ze ludzi nieuczciwych 1 zlo§liwych nie brakuje na tym $wiecie —
zabezpiecz wiec swoj komputer przed atakami, a gdy korzystasz z obcego
komputera, nie loguj si¢ do wlasnej poczty ani banku!



